CC-DRIVER

COMBATEREA CRIMINALITATII CIBERNETICE PRIN INTELEGEREA
FACTORILOR UMANI SI TEHNICI

Treisprezece parteneri din intreaga UE si-au unit fortele si au lansat un proiect
Horizon 2020, cu durata de trei ani, in valoare de de 5 milioane de euro, care
examineaza factorii responsabili pentru criminalitatea cibernetica din UE, cu o
atentie speciald asupra factorilor care ii determina pe tineri sa comita infractiuni
informatice.

.~Cresterea criminalitatii  cibernetice duce Ila costuri economice si
sociale enorme in tarile noastre, pe intregul glob. Avem nevoie de un efort
colectiv pentru a combate si a investiga eficient noile tendinte in domeniul
criminalitatii informatice, inclusiv amploarea pe care a luat-o fenomenul in randul
hackerilor amatori. Proiectul nostru, CC-DRIVER, isi propune sa inteleaga mai bine
acest fenomen complex. Proiectul CC-DRIVER va examina manifestarile multiple
ale criminalitatii informatice si va analiza factorii motori umani si tehnici ai noilor
forme de cibercriminalitate. Vom analiza, de asemenea, tehnicile si tactica cyber-
criminalilor si a infractiunilor informatice oferite ca servicii”, spune David Wright,
director de cercetare trilaterala si coordonator al proiectului CC-DRIVER.

Proiectul a fost lansat oficial la intalnirea virtuala din 6-7 mai 2020, la care au
participat peste 30 de reprezentanti ai organizatiilor partenere, inclusiv agentii de
aplicare a legii (LEA), centre de cercetare, universitati, industrie si societatea civila
din intreaga lume Europa, precum si un reprezentant al Comisiei Europene.

Reuniunea a oferit o oportunitate de a discuta despre contributiile diferitilor
parteneri in legatura cu domeniile lor de specialitate si de a revizui obiectivele si
structura proiectului, inclusiv problemele de etica, confidentialitate si protectia
datelor si de a intelege mai precis asteptarile Comisiei.



CC-DRIVER se va concentra asupra urmatoarelor aspecte importante:

e Studiul infractiunii informatice oferite ca un serviciu si dezvoltarea
instrumentelor de investigare a criminalitatii informatice pentru LEA

. Tntelegerea factorilor care produc noile forme de criminalitate cibernetica

o Elaborarea unui chestionar online pentru a evalua vulnerabilitatea tinerilor
in fata criminalitatii informatice

e« Armonizarea legislatiei in domeniul criminalitatii informatice in statele
membre UE, prin dezvoltarea unui set de instrumente politice

e Mentinerea valorilor societale europene si a drepturilor fundamentale

Partenerii consortiului vor explora factorii de delincventa cibernetica juvenila,
realizand un sondaj online cu 1.000 de tineri cu varste cuprinse intre 16-19 ani in
opt tari europene. Toate raspunsurile vor fi anonimizate, in conformitate cu legile
privind protectia datelor. De asemenea, partenerii vor realiza interviuri cu
infractorii cibernetici adulti si vor dezvolta programe de interventie in incercarea
de a distrage tinerii de la criminalitatea criminala la contributii mai benefice social.

Ciber-criminalitatea este o provocare-cheie pentru agentiile de aplicare a legii si
pentru factorii de decizie, datorita complexitatii fenomenului si a diferitilor factori
tehnici si umani implicati. Prin urmare, un rezultat principal al proiectului va fi
elaborarea de instrumente si materiale de instruire pentru LEA, care sa faciliteze
urmarirea amenintarii, colectarea de dovezi si perturbarea operatiunilor
infractionale.

Instrumentele de constientizare a criminalitatii informatice vor oferi informatii
actualizate cu privire la tendintele si tactica in domeniul cibersecuritatii, in timp ce
instrumentele de investigare vor imbunatati capacitatile de automatizare a
analizei, de extragere a datelor si de scanare a sistemului.

Propunerea de proiect si abordarea sa inovatoare au primit sprijin din
partea Europol, INTERPOL si a Oficiului Natiunilor Unite pentru Droguri si
Criminalitate (UNODC). Partenerii CCDRIVER vor face, de asemenea, o analiza
comparativa a legislatiei in materie de securitate cibernetica din aceleasi opt tari,
vor efectua o analiza a decalajului si vor recomanda bune practici pentru a sprijini
elaborarea politicilor.



Partenerii consortiului vor folosi diferite metode de cercetare si vor angaja
utilizatori de internet, inclusiv persoane si grupuri vulnerabile; prin urmare, etica
este o parte integranta a proiectului. Respectarea stricta a cerintelor etice si legale
ale Consiliului European va fi asigurata de un consiliu de etica, din care vor face
parte si experti externi.

Cercetarea trilateralda va dezvolta, de asemenea, un protocol de etica si protectie
a datelor pentru ca partenerii sa abordeze intrebari etice potential ridicate de
proiect. O evaluare etica, de protectie a datelor si de impact social al ecosistemului
de cibersecuritate va contribui la crearea increderii publice pentru utilizarea
tehnologiei in eforturile de combatere a criminalitatii.

Iata echipa

Proiectul este coordonat de David Wright, Trilateral Research (Marea Britanie). Alti
parteneri ai consortiului includ F-Secure (Finlanda), FORTH (Grecia), Software
Imagination & Vision SIMAVI (Romania), Politia Locala din Valencia (Spania),
Policia Judiciaria (Portugalia),

Scoala de stiinte criminale de la Universitatea din Lausanne (Elvetia), KEMEA
(Grecia), Departamentul de Politie la Universitatea de Stiinte Aplicate pentru
Serviciul Public din Bavaria (Germania), Universitatea East London (Marea
Britanie), Forumul Securitatii Informatiei (Marea Britanie), PrivaNova (Franta) si
Politia Elena (Grecia).
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