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ABORDAREA CRIMINALITATII
CIBERNETICE

orintr-o mai buna intelegere a
factorilor motivationali uman
sitenhnici

Intelegerea factorilor care favorizeaza criminalitatea cibernetica si analiza noilor
metode de prevenire, investigare si limitare a manifestarilor infractorilor cibernetici



Costurile economice si sociale ale criminalitatii
cibernetie sunt enorme in societatile din intreaga
lume, deoarece hackerii au inceput sa Tsi foloseascd
abilitatile pentru profituri banesti, oferind servicii de
criminalitate cibernetica. Agentiile de aplicare a legii
au nevoie de instrumente noi pentru a contracara
aceste noi tipuri de criminalitate cibernetica si
pentru a fi cu un pas Inaintea infractorilor. In acelasi
timp, instrumentele de piraterie si programele
malware disponibile pe dark web au devenit mai
accesibile, crescand astfel sansele ca tinerii sd fie
atrasi pe cdile criminalitatii cibernetice.

CC-DRIVER este un proiect cu o duratd de trei
ani, finantat de UE prin progamul H2020, care
investigheaza factorii umani si tehnici ce determind
criminalitatea informatica si pune accent pe
delincventa juvenila si pe criminalitatea ciberneticd
furinizata ca serviciu. Proiectul, in valoare de 5
milioane de euro, are 13 parteneri din 9 tdri si este
coordonat de Trilateral Research (UK).



DEMERSUL DE CERCETARE
CC-DRIVER

B Ccercetare interdisciplinard a factorilor umani si tehnici care contribuie la aparitia
unor noi forme de criminalitate cibernetica

m un chestionar aplicat pe 8.000 de tineri europeni cu varste cuprinse intre
16 si 19 ani pentru a evalua motivatiile din spatele infractiunilor cibernetice,
comportamente si atitudini care cresc riscul manifestdrilor criminale in spatiul

cibernetic
B  studiu referitor la criminalitatea informatica ca serviciu

B evaluarea comparativa a legislatiei si a politicilor europene ' :' :-D R IV E R

B abordarea integratd a eticii, a protectiei datelor cu caracter personal si a
impactului social pe care il are in general ecosistemul securitdtii cibernetice




TRANSFORMAREA REZULTATELOR CERCETARII IN INSTRUMENTE INOVATOARE
DE PREVENIRE, INVESTIGARE S| LIMITARE A MANIFESTARILOR INFRACTORILOR

CIBERNETICI

length,

1T
for Gor )
iF (v = Sapplyleli], )y » wes 11) bresk
) sl

for (4 4n @) S—
1F (¢ = t.apply(e[i], W), r wss 11) bresk
)} else if (a) {
for (; 0 > 1; i)
if (r = t.call(e[i], i, e[i]), r === I1) break
} else
for (i in e)
if (r = t.call(e[i], i, e[i]), r === 1) break;
Feturn e

im: b & !b.call("\ufeff\ueeae") ? function(e) {
return null == e ? "" : b.call(e)

: function(e) {
return null==e ? " : (e + 'm
keArely: function(e, t) {
var n = ¢ || [1;
eturn sull T= @ 88 (N(Object(e)) P x.mergeln, “string® == typeof & 7 (o) @ @

¥ function(e, t, ) {

INSTRUMENTE DE APLICARE A ELABOARAREA DE POLITICI EVALUAREA

LEGII VULNERBAILITATILOR

M Instrumente de constientizare incluzand B Un set de politici bazate pe rezultatele M Sistem de auto-evaluare pentru tineri
informatii actualizate despre tendintele si analizei comparative a legislatiei din
tacticile atacatorilor domeniul securitatii cibernetice B Alternative in ceea ce priveste criminalitatea

cibernetica (lista de verificare pentru parinti
B Instrumente de investigare a incidentelorcu B Informari succinte cu rezultate ale cercetarii si educatori)

capacitati de analiza automata si extragere
de date B Chestionar de auto-evaluare pentru IMM-uri

si organizatii ale societatii civile
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Proiectul CC-DRIVER este finantat prin progamul
european de cercetare si inovare Orizont 2020,
contract numarul 883543.
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PENTRU MAI MULTE INFORMATII, VA RUGAM SA NE CONTACTATI LA

ccdriver@trilateralresearch.com

www.ccdriver-h2020.com

W @CcdriverH2020  [[§] CC-DRIVER Project



https://twitter.com/CcdriverH2020
https://www.linkedin.com/in/cc-driver-project-83b54a1b4/

