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LUTTER CONTRE LA
CYBERCRIMINALITE

en appréehendant ses facteurs
NuMains et technigques

Comprendre les facteurs menant a la cybercriminalité, ainsi que les nouvelles
méthodes de prévention, d'enquéte et de diminution des comportements
cybercriminels et des facteurs techniques.



La cybercriminalité entraine d'énormes colts
économigues et sociaux dans nos sociétés a travers
le monde, puisque les hackers ont commencé a
vendre leurs compétences et proposent désormais
la cybercriminalité en tant que service (cybercrime-
as-a-service). Les services de police ont besoin
de nouveaux outils pour contrer ces nouvelles
formes de cybercriminalité et garder une longeur
d'avance sur les criminels. Conjointement, les outils
de piratages et les logiciels malveillants disponibles
sur le dark web sont devenus plus accessibles,
réduisant les barrieres protégeant les jeunes et les
entrainant ainsi vers la cybercriminalité.

CC-DRIVER estun projet H2020, d'une durée de trois
ans et financé par I'UE, qui investigue les facteurs
humains et techniques de la cybercriminalité,

avec une attention particuliere sur la délinquance
juvénile et la cybercriminalité en tant que service.
Ce projet a 5 millions d'euros est composé de 13
patenaires provenant de 9 pays et est coordonné

par Trilateral Research (GB).



LA RECHERCHE CC-DRIVER

B recherche interdisciplinaire sur les facteurs humains et techniques menant a des
nouvelles formes de cybercriminalité

B unsondage aupréesde 8000 jeunes (16-19)en Europe pour étudier les motivations
des comportements arisque sur Internet

B étude et vision d'ensemble de la cybercriminalité en tant que service (cybercrime-
as-a-service)

B analyse comparative des législations et politiques en matiere de cybersécurité en
Europe

B uneévaluation intégrée de limpact éthique, social et de la protection des données
de I'écosysteme de la cybersécurité

CC-DRIVER




TRADUIRE LA RECHERCHE INTERDISCIPLINAIRE EN OUTILS INNOVANTS POUR
PREVENIR, ENQUETER ET REDUIRE LA CYBERCRIMINALITE
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EVALUATION DE LA
VULNERABILITE

BOITE A OUTILS POUR
L'ELABORATION DE POLITIQUE

OUTILS POUR LES SERVICES DE
POLICE

B Outils de sensibilisation fournissant des [ |

renseignements actualisés sur les tendances
et les tactiques des auteurs

Ensemble de politiques basées sur une [ ]

analyse comparative des lacunes de la
législation en matiere de cybersécurité

Mesure d'auto-évaluation des jeunes (Youth
self-assessment metric, YSM)

W Checklist “Trajectoires menant a la
B Qutils dinvestigation des incidents avec des B Notes de synthése sur les résultats de cybercriminalité” pour les parents et
capacités d'automatisation des analyses et recherche éducateurs
d'exploration des données
B Questionnaire d'auto-évaluation pour les

petites et moyennes entreprises et les
organisations de la société civile
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Le projet CC-DRIVER a recu un financement du
programme de recherche et d'innovation Horizon
2020 de I'Union européenne dans le cadre de la
convention de subvention n°® 883543
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POUR PLUS D'INFORMATIONS, CONTACTEZ-NOUS A

ccdriver@trilateralresearch.com

www.ccdriver-h2020.com

W @CcdriverH2020  [[§] CC-DRIVER Project



https://twitter.com/CcdriverH2020
https://www.linkedin.com/in/cc-driver-project-83b54a1b4/

