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COMBATE AO
CIBERCRIME

atraves da compreensao dos
fatores humanaos e técnicos
gue o motivam

Compreender o que motiva a cibercriminalidade bem como os novos métodos para
a prevenir, investigar e atenuar nos factores humanos e técnicos que a motivam.



A cibercriminalidade coloca enormes custos
econdmicos e sociais em todo o mundo na medida
em que os hackers vendem e lucram com as
suas habilidades e agora oferecem o cibercrime
enguanto servico. Ao mesmo tempo, ferramentas
de hacking e malware disponiveis na darkweb
tornaram-se mais acessiveis, diminuindo a barreira
de atracdo dos jovens para os caminhos da
cibercriminalidade. As entidades policiais precisam
de novas ferramentas para combater estes novos
tipos de crime digital e ficarem um passo a frente
dos criminosos.

C-DRIVER é um projeto H2020 de trés anos,
financiado pela UE, que investiga os fatores
humanos e técnicos do cibercrime, com foco
especial na delinquéncia juvenil e no cibercrime
como servico. O projeto de 5 milhdes de euros
tem 13 parceiros de 9 paises e é coordenado pela
Trilateral Research (UK).



INVESTIGACAO CC-DRIVER

B investiga¢do interdisciplinar sobre as motiva¢8es humanas e técnicas das novas
formas de cibercriminalidade

B uminquérito a 8.000 jovens (16-19) na Europa para estudar as motivacdes de
comportamentos de risco cibercriminoso.

B estudo do panorama do “cibercrime como servico”.

B analise comparativa da legislacdo e politicas de ciberseguranca adotadas na

Europa I l I l
B uma avaliacdo integrada da ética, da protecdo de dados e do impacto social do C C — D IV E
ecossistema de ciberseguranca




TRANSPONDO A INVESTIGACAO INTERDISCIPLINAR PARA FERRAMENTAS
INOVADORAS PARA A PREVENCAO, INVESTIGACAO E MITIGACAO DO CIBERCRIME
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FERRAMENTAS PARA AS KIT DE FERRAMENTAS PARA AVALIACOES DE
ENTIDADES POLICIAIS FORMULACAO DE POLITICAS VULNERABILIDADE
B Ferramentas de conscientizacdo que B Conjunto de ferramentas de politicas com B Métrica de autoavaliagcdo juvenil (YSM)
fornecem intelligence atualizada sobre base em uma andlise comparativa de lacunas
tendéncias e taticas de invasores da legisla¢gdo de ciberseguranca B ‘Lista de verificacdo Caminhos para
o cibercrime” para pais e educadores
W Ferramentas de investiga¢do de incidentes B Resumos de politicas sobre resultados da
com automagdo de analise e recursos de investigacao B Questionario de autoavaliagdo para
minera¢do de dados pequenas e médias empresas e organizacfes

da sociedade civil
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O projeto do projeto CC-DRIVER recebeu
financiamento do programa de investigacdo e
inovacdo Horizonte 2020 da Unido Europeia ao

abrigo do acordo de subvencao n.° 883543.
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PARA MAIS INFORMAGCAO CONTACTE-NOS EM

ccdriver@trilateralresearch.com

www.ccdriver-h2020.com

W @CcdriverH2020  [[§] CC-DRIVER Project



https://twitter.com/CcdriverH2020
https://www.linkedin.com/in/cc-driver-project-83b54a1b4/

