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LUCHA CONTRA LA
CIBERDELINCUENCIA

mediante una Mmejor
comprension de sus factores
NUManos y tecnicos

Comprender los factores y las nuevas tendencias que impulsan la ciberdelincuencia
con el fin de prevenir, investigar y mitigar el comportamiento cibercriminal



La ciberdelincuencia tiene un enorme coste
econdmico y social en las sociedades de todo
el mundo. Los hackers han empezado a vender
sus habilidades con fines lucrativos y ahora
ofrecen ciberdelincuencia como servicio. Las
Fuerzas y Cuerpos de Seguridad necesitan nuevas
herramientas para contrarrestar este nuevo tipo
de ciberdelincuencia e ir un paso por delante
de los delincuentes. Al mismo tiempo, conseguir
herramientas de hackeo y software malicioso en la
Dark Web esta cada vez mas al alcance de todos,
reduciendo las barreras para que la juventud se
sienta atraida por la ciberdelincuencia.

CC-DRIVER es un proyecto de tres afios, financiado
por el programa H2020 de la UE, que investiga las
causas humanas Yy técnicas de la ciberdelincuecia
centrandose en la delincuencia juvenil vy
Ciberdelincuencia como servicio. El proyecto,
financiado con 5 millones de euros, cuenta con 13
organizaciones socias de 9 paises y esta coordinado
por Trilateral Research (Reino Unido).



NUESTRA INVESTIGACION

B investigacion interdisciplinaria sobre los factores humanos y técnicos de
las nuevas formas de ciberdelincuencia

B una encuesta a 8.000 jovenes (16-19) en Europa para estudiar las motivaciones
de los comportamientos de riesgo cibernético

B estudio de la ciberdelincuencia como servicio
B analisis comparativo de la normativa y las politicas de ciberseguridad en Europa

B una valoracion integral ética, de proteccion de datos y de impacto social en el
ecosistema de la ciberseguridad.

CC-DRIVER




CONVERTIR LA INVESTIGACION INTERDISCIPLINAR EN NUEVAS HERRAMIENTAS
PARA PREVENIR, INVESTIGAR Y MITIGAR LA CIBERDELINCUENCIA
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HERRAMIENTAS PARA LAS SET DE HERRAMIENTAS PARA EVALUACIONES DE LA
FUERZAS Y CUERPOS DE CREAR POLITICAS VULNERABILIDAD
SEGURIDAD
B Las herramientas de concienciacion B Herramientas de politicas basadas en un M Indicador de autoevaluaciéon para jévenes
proporcionaran informacion actualizada analisis comparativo de la legislacion sobre (YSM)
sobre las tendencias y las tacticas de las ciberseguridad

Dersonas atacantes B Hojas de ruta sobre “nuevas vias hacia la

B Informes de politica sobre los resultados de la ciberdelincuencia” dirigidas a progenitores y
B Herramientas de investigacion de incidentes investigacion personal educativo
con capacidades de automatizacion de
L - B Autoevaluacion para pequefias y medianas
analisis y mineria de datos
empresas y organizaciones de la sociedad

civil



F-Secure? FOHTH Is/IMAV/I]

FOUNDATION FOR RESEARCH AND TECHNOLOGY - HELLAS

Software Imagination & Vision

Nzl University of
W%, EastLondon

Pioneering Futures Since 1898

UNIL | Université de Lausanne

e Information miE
Security Privanova ‘_

Fachbereich
Polizei

TRILATERAL
Forum

RESEARCH

Este proyecto esta financiado por el programa de investigacion e innovacion
Horizonte 2020 de la Unidén Europea bajo el convenio de subvencion No 883543,
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PARA MAS INFORMACION CONTACTANOS EN
ccdriver@trilateralresearch.com
www.ccdriver-h2020.com

Policia Local de Valéncia
proyectosplv@valencia.es

W @CcdriverH2020  [[}] CC-DRIVER Project



https://twitter.com/CcdriverH2020
https://www.linkedin.com/in/cc-driver-project-83b54a1b4/

