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El camino hacia la ciberdelincuencia y los factores motivadores de ésta son áreas 

esenciales y necesitan  entenderse mejor con el fin de estandarizar los recursos y 

desarrollar iniciativas de prevención e intervención viables. La presente publicación se 

centra en las entrevistas llevadas a cabo por especialistas de la ciberdelincuencia en los 

años 2020 y 2021 dentro de las contribuciones del  Institute for Connected Communities 

(con sede en University of East London) al proyecto CC-DRIVER. Los resultados de las 

entrevistas se incluyeron en una reseña sobre la ciberdelincuencia tanto en adultos como 

en jóvenes, factores humanos y motivadores desde una perspectiva multidisciplinar que 

se basa en resultados en los campos de la psicología, ciberpsicología, criminología, 

neurobiología y antropología. 

 

 

Estas entrevistas analizaron los caminos, motivaciones y métodos de prevención e 

intervención de la ciberdelincuencia con personas expertas en el campo. Se llevó a cabo 



un análisis temático para identificar aspectos en común y patrones en el conjunto de 

datos. Un segundo propósito de estos resultados de la entrevista era informar del 

desarrollo de la encuesta en línea a gran escala de las múltiples naciones europeas 

(investigando factores que llevan a la juventud a participar en la ciberdelincuencia) y 

aspectos que los resultados de la entrevista han sido  incorporados en el diseño de la 

encuesta, que se encuentra ahora mismo en su fase final. 

 

 

¿Quién participó en la entrevista? 

 

 

 

 



36 personas expertas en la ciberdelincuencia fueron quienes llevaron a cabo las 

entrevistas, las cuales entran en tres categorías: 

 

1. Profesionales especializados con una experiencia directa 

enciberdelincuencia juvenil; 

2. Académicos y académicas (de diferentes disciplinas); 

3. Fuerzas y Cuerpos de Seguridad (FFCCS) que trabajan en el campo de la 

ciberdelincuencia juvenil. 

  

 

La  categoría de profesionales “especializados” incluía: sistemas educativos; sanidad, 

trabajo social o apoyo psicológico; programas de intervención y prevención; industria y 

respuesta a la amenaza; y sistema de justicia penal. Como se indicó en el mapa visual, 

las personas que participaron se reclutaron de 16 países de todo el mundo, 11 de estos 

países estaban en Europa. Los otros 5 países estaban fuera de la Unión Europea. En 

general, 10 de las personas participantes eran profesionales “especializados”, seis eran 

“académicos/as” y doce pertenecían a las “Fuerzas y Cuerpos de Seguridad”. 

 

 

¿Qué encontramos? 
 

 

El principal propósito de este estudio era investigar las opiniones clave de las partes 

interesadas en relación con la ciberdelincuencia juvenil, centrándose en las 

motivaciones, factores humanos y causantes clave. Los resultados de nuestra 

investigación junto con las personas especializadas en ciberdelincuencia nos informarán 

del desarrollo de la evidencia basada en las herramientas y programas de educación, 

concienciación y prevención en CC-DRIVER, por ejemplo,  la lista de «caminos hacia 

la ciberdelincuencia» para padres, personas a cargo y profesionales educativos diseñado 

para ayudar a reconocer los comportamientos juveniles que puedan facilitar la 

ciberdelincuencia y las medidas de autoevaluación juvenil diseñadas para acceder a la 

vulnerabilidad de la juventud para ciberdelinquir, apartarla de la ciberdelincuencia y 

hacer que contribuyan en la sociedad de forma beneficiosa. 

 

 

Aparecieron once temas que se agruparon en las siguientes cuatro categorías generales: 

 

 prevención de la ciberdelincuencia; 

 caminos hacia la ciberdelincuencia; 

 motivaciones; 

 y métodos de intervención. 

 

 

Los resultados destacaron que el aumento de la educación y concienciación 

personalizada es esencial para la prevención y la lucha contra la ciberdelincuencia 

juvenil. El análisis de la entrevista aclara la importancia de los contextos sociales, la 

curiosidad adolescente y el interés de experimentar en la red, donde la accesibilidad sin 

control a la web y el uso de los dispositivos se consideran factores de riesgo en línea 

para la ciberdelincuencia juvenil. Además, es necesario que se apoye a la juventud que 

se interesa por la tecnología y por la web para que desarrollen sus habilidades de 



manera legal con ayuda de mentores que compartan las mismas habilidades 

tecnológicas.  

 

 

Se hicieron varios llamamientos en favor de las directrices de buenas prácticas para 

combatir la ciberdelincuencia entre los jóvenes. En la actualidad no se cuenta con un 

conjunto amplio de prácticas y es necesario que las personas interesadas estén bien 

equipadas para detectar, disuadir y desviar a los jóvenes de la realización de actividades 

peligrosas en línea. A medida que los delitos trascienden fronteras internacionales, 

aumenta la demanda por aclarar los marcos jurídicos, las normas y los reglamentos. Se 

recomendaron leyes modernizadas a escala internacional para aclarar la respuesta que 

estos actores clave pueden implementar en el panorama tecnológico cambiante. 

 

 

Se consideró que existía una doble responsabilidad de salvaguardar a las víctimas y 

aplicar estrategias eficaces para proteger a la población infantil y juvenil vulnerable. En 

el plano psicológico y patológico, las víctimas que son receptoras directas de un delito 

en línea y las personas que hacen un uso indebido de Internet corren el riesgo de 

autolesionarse y deben contar con el apoyo y la protección adecuados. Para proteger a la 

juventud, la cibervictimización surgió como una consideración crítica a través del 

acceso a materiales de apoyo y asesoramiento, aumentando la censura digital de 

material nocivo y las estrategias eficaces de protección en línea que se implementarían. 

 

 

En general, las personas encuestadas deseaban no culpar y castigar a la juventud que 

pudo haber participado en ciberdelitos, sino más bien crear conciencia sobre lo que es o 

no un delito en línea, y apoyar a la juventud vulnerable para que tome decisiones 

teniendo más información. En general, las conclusiones reflejan la literatura actual, pero 

también ofrecen conceptos nuevos y no explorados, particularmente porque este estudio 

se llevó a cabo en el contexto de la perpetración de ciberdelitos durante el COVID-19, y 

con las nuevas tendencias emergentes de ciberdelincuencia que la pandemia ha puesto 

de relieve. 

 

 

 

 

 

 

 

 


