
 ΑΝΤΙΜΕΤΩΠΙΣΗ ΤΟΥ
 ΚΥΒΕΡΝΟΕΓΚΛΗΜΑΤΟΣ
 μέσα από την καλύτερη κατανόηση 
 ανθρώπινων και τεχνικών  
παραγόντων που ωθούν σε αυτό

Κατανοώντας τα κίνητρα που οδηγούν στο κυβερνοέγκλημα. Νέες μεθόδοι για την 
πρόληψη, τη διερεύνηση και τον περιορισμό κυβερνοεγκληματικής συμπεριφοράς



Η εγκληματικότητα στον κυβερνοχώρο επιφέρει 
τεράστιο οικονομικό και κοινωνικό κόστος 
παγκοσμίως, καθώς οι χάκερ έχουν αρχίσει να 
πωλούν τις δεξιότητές τους βγάζοντας κέρδος, και 
προσφέρουν πλέον ως υπηρεσία το διαδικτυακό 
έγκλημα. Οι αρχές επιβολής του νόμου χρειάζονται 
νέα εργαλεία για να αντιμετωπίσουν αυτούς 
τους νέους τύπους κυβερνοεγκλήματος και 
να παραμείνουν ένα βήμα μπροστά από τους 
εγκληματίες. Παράλληλα, τα εργαλεία ηλεκτρονικής 
εισβολής και το κακόβουλο λογισμικό που είναι 
διαθέσιμα στo σκοτεινό διαδίκτυο (Dark Web) 
έχουν γίνει πιο προσιτά, μειώνοντας τα εμπόδια 
για τους νέους να ακολουθήσουν μονοπάτια 
εγκληματικότητας στον κυβερνοχώρο.

Το CC-DRIVER είναι ένα τριετές έργο 
χρηματοδοτούμενο από το Η2020 της ΕΕ, το 
οποίο διερευνά τους ανθρώπινους και τεχνικούς 
παράγοντες που ωθούν στο κυβερνοέγκλημα 
δίνοντας ιδιαίτερη έμφαση στην παραβατικότητα 
των ανηλίκων και το διαδικτυακό έγκλημα ως 
υπηρεσία. Το 5 εκατομμυρίων ευρώ αυτό έργο,  
έχει 13 εταίρους από 9 χώρες και συντονίζεται από 
την Trilateral Research (ΗΒ).



διεπιστημονική έρευνα για τους ανθρώπινους και τεχνικούς παράγοντες 
που  οδηγούν σε νέες μορφές εγκληματικότητας στον κυβερνοχώρο, 

έρευνα 8.000 νέων (16-19 ετών) στην Ευρώπη για τη μελέτη των 
κινήτρων επικίνδυνης συμπεριφοράς στον κυβερνοχώρο,

αναλυτική μελέτη για το διαδικτυακό έγκλημα ως υπηρεσία

συγκριτική ανάλυση της νομοθεσίας και των πολιτικών για την ασφάλεια 
στον κυβερνοχώρο στην Ευρώπη

ολοκληρωμένη αξιολόγηση δεοντολογίας, προστασίας δεδομένων και 
κοινωνικών επιπτώσεων στο οικοσύστημα της κυβερνοασφάλειας

Η ΕΡΕΥΝΑ ΜΑΣ



ΕΡΓΑΛΕΙΑ ΓΙΑ ΤΗΝ ΕΠΙΒΟΛΗ 
ΤΟΥ ΝΟΜΟΥ

ΕΡΓΑΛΕΙΑ ΧΑΡΑΞΗΣ ΠΟΛΙΤΙΚΗΣ ΑΞΙΟΛΟΓΗΣΕΙΣ ΕΥΑΛΩΤΟΤΗΤΑΣ

Εργαλεία ευαισθητοποίησης που παρέχουν 
επικαιροποιημένες πληροφορίες για τάσεις 
και τακτικές των επιτιθέμενων

Εργαλεία διερεύνησης περιστατικών με 
δυνατότητες αυτοματοποίησης ανάλυσης και 
εξόρυξης δεδομένων

Πακέτο εργαλείων πολιτικής βασισμένο 
σε μια συγκριτική ανάλυση απόκλισης 
της νομοθεσίας για την ασφάλεια στον 
κυβερνοχώρο

Εκθέσεις πολιτικής βάσει των αποτελεσμάτων 
της έρευνας

Μέτρηση αυτοαξιολόγησης για νέους (YSM)

Λίστα ελέγχου “Μονοπάτια προς 
το κυβερνοέγκλημα” για γονείς και 
εκπαιδευτικούς

Ερωτηματολόγιο αυτοαξιολόγησης για 
μικρές, μεσαίες επιχειρήσεις και οργανισμούς 
της κοινωνίας των πολιτών

ΜΕΤΑΤΡΕΠΟΝΤΑΣ ΤΗΝ ΔΙΕΠΙΣΤΗΜΟΝΙΚΗ ΕΡΕΥΝΑ ΣΕ ΚΑΙΝΟΤΟΜΑ ΕΡΓΑΛΕΙΑ ΓΙΑ 
ΤΗΝ ΠΡΟΛΗΨΗ, ΔΙΕΡΕΥΝΗΣΗ ΚΑΙ ΤΟΝ ΠΕΡΙΟΡΙΣΜΟ ΤΟΥ ΚΥΒΕΡΝΟΕΓΚΛΗΜΑΤΟΣ



Το έργο CC-DRIVER χρηματοδοτείται από το 
πρόγραμμα έρευνας και καινοτομίας Ορίζων 2020 
της Ευρωπαϊκής Ένωσης , με αριθμό σύμβασης Νο 

883543.



ΓΙΑ ΠΕΡΙΣΣΟΤΕΡΕΣ ΠΛΗΡΟΦΟΡΙΕΣ ΕΠΙΚΟΙΝΩΝΗΣΤΕ ΜΑΖΙ ΜΑΣ ΣΤΟ

ccdriver@trilateralresearch.com 

www.ccdriver-h2020.com

@CcdriverH2020 CC-DRIVER Project

https://twitter.com/CcdriverH2020
https://www.linkedin.com/in/cc-driver-project-83b54a1b4/

